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分散型エネルギーシステム構築に向けた政策動向について

2025年2月4日

資源エネルギー庁省エネルギー・新エネルギー部

新エネルギーシステム課 課長 山田 努

2025/2/4 エナリス脱炭素サミット2025



１．エネルギーシステムの構造変化

２．直近の政策動向

① 出力制御の抑制
② 定置用蓄電池の導入
③ ディマンドリスポンスの普及
④ 分散型エネルギー源の活用促進とデジタル化
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エネルギーシステムの構造変化 

• 日本のエネルギーシステムは、大きな構造変化「５D」に直面している。

Depopulation
（人口減少）

De-carbonization
（脱炭素化）

De-centralization
（分散化）

Deregulation
（制度改革）

Digitalization
（デジタル化）

IoT,AI,5G,シェアリングRE100

発 電

送電／配電

小 売

✓ エネルギー需要の減少
✓ インフラの老朽化

・赤字路線化

✓ 世界的な気候変動対
策への機運の高まり

✓ 再エネの主力電源化

✓ 分散リソースの価格
低減

✓ レジリエンスへの要請

✓ 電力小売全面自由化
✓ 発送電分離
✓ 投資予見性の低下

✓ デジタル技術の浸透
✓ エネルギー分野への応用
✓ 電力需要増加への対応

（データセンター等）

従来の大規模集中電源の電力システムのみならず、

分散型リソースを安定的・有効的に活用することが求められている。
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出典：第71回再エネ大量導入・次世代電力NW小委員会（2024年11月28日）資料１
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出典：第71回再エネ大量導入・次世代電力NW小委員会（2024年11月28日）資料１
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出典：第71回再エネ大量導入・次世代電力NW小委員会（2024年11月28日）資料１



• 電気の安定供給のためには供給（発電量）と需要（消費量）が同時同量である必要。常に一致していないと周波数が乱
れ、電気の供給を正常に行うことができなくなる。

• 一方、電気は貯めることが難しく、日々の需要に併せて生産、都度供給する必要。現在は、LNGや石炭といった火力発
電によって需要と供給のズレを調整している。

• 2050年カーボンニュートラルに向けて、再生可能エネルギーの拡大が求められる一方、太陽光や風力など再エネは天候
等の条件によって出力が変動するため、火力発電に変わる脱炭素化されたフレキシビリティが今以上に必要となる。

• こうした状況を背景として、脱炭素化されたフレキシビリティとして活用が可能な系統用蓄電池・水電解装置やディマ
ンドリスポンス（DR）の重要性が高まっている。

供給力／系統混雑／需要制御
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フレキシビリティとは

フレキシビリティ

供給力（安定電源、蓄電池）

系統混雑（配電、ローカル、基幹）

需要制御（需要形成、需要応答）
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電力システムにおけるフレキシビリティの必要量

出典：IEA, World Energy Outlook 2023より抜粋

• IEAによると、APS（Announced Pledges Scenario）※では、世界全体の短期的なフレキシ

ビリティ必要量は、2030年に現在の2倍、2050年には4.5倍となると予測。

• このうち蓄電池およびディマンド・リスポンス（ＤＲ）は、2050年に短期的なフレキシビ

リティ必要量の大宗を占める重要なリソースになるとみられている。

※ 各国政府が発表している温室効果ガス排出削減目標やその他気候関連の政策・誓約について、実際には今現在まだ実施されていないものも含め、すべて期限通りに完全に達成されたものと仮定したシナリオ。
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新エネルギーシステム課のミッション
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系統混雑
解消

需要制御

課題 手段

エリア内融通

需要形成

政策

１．出力制御の抑制

２．疑似慣性力

３．蓄エネルギー

７．地域マイクログリッド

エリア間融通 ４．マスタープラン

５．海底直流送電（HVDC）の整備

６．日本版コネクト＆マネージ

需要応答
８．DR

※ Safety（安全性）、Energy security（安定供給）、Economic efficiency（経済効率性）、Environment（環境適合）



エネ基（原案）の概要
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第７次エネルギー基本計画（原案）における位置づけ
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（参考）第７次エネルギー基本計画（原案）本文
Ⅴ．２０４０年に向けた政策の方向性

３．脱炭素電源の拡大と系統整備

（１）～（４）（略）

（５）次世代電力ネットワークの構築

①・②（略）

③系統・需給運用の高度化

（ア）（略）

（イ） 蓄電池・ディマンドリスポンス（ＤＲ）の活用促進

電力システムの柔軟性を供出するにあたり、蓄電池は、再生可能エネルギー等で発電された電力を蓄電し、夕方の需要ピーク時などに電力
供給する調整電源として、ディマンドリスポンス（ＤＲ）は需給バランスを確保するための需要側へのアプローチ手段として重要である。２
０２１年度から補助金による系統用蓄電池の導入支援を行い、２０２３年度に開始した長期脱炭素電源オークションにおいても応札対象とし
導入促進を図っている。また、各電力市場で取引可能となる等、環境整備が整いつつあり、系統用蓄電池の接続検討受付件数は増加している。
一方、価格競争に陥り安全性や持続可能性が損なわれる懸念や系統接続の長期化、各電力市場での収益性評価が不十分である等の課題も顕在
化している。このため、支援措置における事業規律を確保するための要件等の検討や収益性の評価等を通じ、安全性や持続可能性が確保され
た蓄電池の導入を図ること等が必要である。

蓄電池やコージェネ等の分散型エネルギーリソース（ＤＥＲ）の普及等に伴い、これらを活用したＤＲも進展している。今後、製造事業者
等に対して目標年度までにＤＲｒｅａｄｙ機能を具備した製品の導入を求める仕組みの導入、スマートメーターのＩоＴルートを利用したＤ
Ｒ実証、蓄電・蓄熱等を活用した電力貯蔵システムやコージェネ、負荷設備、蓄熱槽等のＤＥＲを活用したアグリゲーションビジネスの促進
等を行い、ＤＲの更なる普及を図ることが必要である。また、ＤＥＲの活用にあたっては、地産地消による効率的なエネルギー利用や災害時
のレジリエンス強化等にも資する地域マイクログリッドが重要である。今後は、一部の地域で見込まれる系統混雑の緩和等に向けて、技術的
な実現可能性を追求していく。
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出所：第1回 次世代電力系統WG（2025年1月23日）資料2-1
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出所：第1回 次世代電力系統WG（2025年1月23日）資料2-1
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出所：第52回 系統WG（2024年9月18日）資料1
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• 蓄電システムの自立的普及拡大に向け、国内外の事業環境や市場動向を把握し、次なる施策のとりま
とめを目的とし、定置用蓄電システム普及拡大検討会を実施。

定置用蓄電池の導入加速に向けた取組 出所：2024年度 定置用蓄電システム普及拡大検討会資料
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家庭用、業務・産業用蓄電池の導入見通し

定置用蓄電池の導入見通し

0.0
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25.0
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2016 2017 2018 2019 2020 2025 2030

GWh
（累計）

予測

約24.2GWh
（累計）

(※1)2023年5月末時点における系統用蓄電池の「接続検討申込」の総数に対して「契約申込」に移行した案件数の割合が約10％。今後、蓄電池コストの低減などにより事業化される確度が上がり、太陽光や陸上風力並み（電力広
域的運営推進機関 発電設備等系統アクセス業務に係る情報の取りまとめ 2022年度の受付・回答参照）となった場合、20％程度となると仮定し、両ケースで「接続検討申込」 から「契約申込」に移行する案件数を想定。

(※2)「契約申込」から「実際に稼働」へ移行する案件数については、第6次エネ基検討時に陸上風力発電の導入見込みで想定した既認定未稼働案件の稼働比率を参照。陸上風力の認定取得においては接続契約の締結が必要であり、
このうち「実際に稼働」する案件については業界ヒアリング等を通じた結果約70％（陸上風力の場合）が稼働すると想定されており、本見通しの想定においても70％程度が 「契約申込」から「実際に稼働」すると仮定。

0.0

5.0

10.0

15.0

20.0

25.0

30.0

2023 2024 2025 2026 2027 2028 2029 2030

系統用蓄電池の導入見通し

約14.1GWh
（※1,2）

約23.8GWh
（※1,2）

GWh
(累計）

20％事業化された場合

10％事業化された場合

• 蓄電池メーカー等の事業の予見性を高めるため、定置用蓄電池の導入見通しを設定。
• 系統用蓄電池の導入見通しについては、 2030年に累計14.1~23.8GWh程度。

  ※系統接続検討申込の状況を基に、事業化される案件（GW）を推計。過去の補助事業実績等から容量を3時間率と仮定して算出。

• 家庭用、業務・産業用蓄電池の導入見通しについては、2030年に累計約24GWh。

出所：第3回GX実現に向けた専⾨家WG（2023年11月8日） 配布資料より一部編集
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系統用蓄電池の導入状況

• 系統用蓄電池の接続契約等の受付状況として、接続検討受付が約4,000万kW、契約申込が約
330万kWとなっている。

• 接続検討及び接続契約は、2023年5月末時点と比べて約3倍に増加。

系統用蓄電池の接続契約等受付状況
（2024年3月末時点）

（万kW）

系統用蓄電池の接続契約等受付状況の推移
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接続検討（万kW）
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出所：第51回系統WG（2024年5月24日） 資料３
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家庭用、業務・産業用蓄電システムの目標価格と導入見通し

• 製造設備への投資を促し蓄電池コスト低減を図るため、家庭用、業務・産業用の合計で2030年に累計約24GWh

（2019年度累計の約10倍）となる導入見通しを、第6次エネルギー基本計画において設定。

• また、投資回収が可能なレベルを実現するため、2030年度の目標価格として家庭用は7万円/kWh、業務・産業用

は6万円/kWh（ともに工事費込み）と設定。

価格
（工事費含む）

（税抜）

2030年度
目標価格

7万円/kWh※2

約19万円
/kWh※1

※1 2019年度,2022年度数値は補助実績等から算出。
※2 太陽光発電の自家消費により得られる収益から試算。具体的には、電気の購入価格は27～29円/kWh、太陽光発電の容量4.7kW、太陽光の売電価格は6～10円/kWhの家庭において、蓄電容量が3～13kWhである

蓄電システムを導入し、10年又は15年で投資回収するケース、それぞれ電池劣化を考慮するケースと考慮しないケースにおいて試算した結果から設定。
※3 ピークカット、電源Ｉ´での活用、太陽光発電の自家消費により得られる収益から試算。

家庭用蓄電システムの目標価格推移

2030年度
目標価格

6万円/kWh※3

価格
（工事費含む）

（税抜）
約24万円
/kWh※1

業務・産業用蓄電システムの目標価格と価格推移

0.0

5.0

10.0

15.0

20.0

25.0

30.0

2016 2017 2018 2019 2020 2025 2030

GWh
（累計）

予測
約24.2GWh
（累計）

16.0万円
/kWh※1

・ ・ ・ ・ ・

・ ・ ・ ・ ・ ・

14.1万円
/kWh※1



22

（参考）系統用蓄電池の例

系統用蓄電池は、現状、リチウムイオン電池を搭載するものが主流となっている。

また、電動車（EV）用バッテリーを系統用蓄電池として活用するビジネスモデル等もある。

⚫ ユーラス白鳥バッテリーパーク
・場所： 福岡県田川市
・運転開始： 令和６年１月
・蓄電事業者： ユーラスエナジー
・定格出力： 1,500kW（4,580kWh）
・蓄電池： GSユアサ
・補助金額： 約１億円

（事業全体で約4億円）

⚫ EVバッテリー・ステーション千歳
・場所： 北海道千歳市
・運転開始： 令和６年予定
・蓄電事業者： 住友商事
・定格出力： 6,000kW（23,000kWh）
・蓄電池： フォーアールエナジー

※一部、リユース電池を活用
・補助金額： 約７億円

（事業全体で約21億円）



（参考）使用済みEVバッテリーの系統用蓄電池へのリユース事業

太陽光発電等の再生可能エネルギーは、天候や時間帯等の影響で発電量が大きく変動。
系統用蓄電池は、余剰電力を吸収することで電力の需給バランスを改善することができるため、再生可能エネル
ギーの導入を加速化するためにも、系統用蓄電池の導入拡大が重要。
例えば、住友商事では、使用済みEVバッテリーを系統用蓄電池としてリユースする「EVバッテリー・ステーション千歳
※」の運営を開始。約2,500世帯が1日に使用する電力規模（容量23MWh）の蓄電池が設置されており、本
事業は、電力需給バランスの改善による再生可能エネルギーの普及拡大や EVバッテリーの価値最大化を通じ
たEVの普及に貢献。

福島県浪江工場

EVバッテリーの再利用

使用済み車載バッテリーを二次
利用（リユース）。

検査・性能評価・組立等を行
い、定置用蓄電池に再製品化。

電力系統に直接接続し、系統用
蓄電池で充放電を実施。

電力市場への参入

今後、需給調整市場や容量市場に順次参入し、電力系統の需給
バランスを調整。脱炭素化された調整力として活用し、再生可能エ
ネルギーの普及拡大に貢献。

※ 令和3年度補正「再生可能エネルギー導入加速化に向けた系統用蓄電池等導入支援事業」により支援を実施。

出典：住友商事株式会社 HP（2023年9月13日）を一部修正。
https://www.sumitomocorp.com/ja/jp/news/release/2023/group/17020

EVバッテリー・ステーション千歳
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出典：第71回再エネ大量導入・次世代電力NW小委員会（2024年11月28日）資料１
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出典：第5回 2024年度 定置用蓄電システム普及拡大検討会（2025年1月30日） 資料3
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出典：第5回 2024年度 定置用蓄電システム普及拡大検討会（2025年1月30日） 資料3
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出典：第5回 2024年度 定置用蓄電システム普及拡大検討会（2025年1月30日） 資料3
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出典：2024年度第4回 定置用蓄電システム普及拡大検討会 資料4－1（2024年11月11日）
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LDESの重要性が高まる再エネ比率

出典：2024年度第4回 定置用蓄電システム普及拡大検討会 資料4－2（2024年11月11日）
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出典：第5回 2024年度 定置用蓄電システム普及拡大検討会（2025年1月30日） 資料3
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GX・エネルギー政策におけるDR政策の必要性

• 2050年CNの実現に向けては、S+3Eを大前提に、ベースロード電源として原子力の最大限

の活用および再生可能エネルギーの主力電源化が必要。

• 一方、長期固定電源※である原子力、太陽光や風力などの変動性再生可能エネルギーが共存す

るためには、DRに挙げられるカーボンフリーフレキシビリティの確保が必要。

ディマンド リスポンス

※ 長期にわたり安定的に運転を行うことで高いコスト競争力を発揮するという特性を持つ、地熱や原子力といった電源のこと。また、これらの電源は一般的に、短時間で出力を上げ下げ
（負荷追従）することが技術的に困難という特性があり、仮に停止した場合、再度運転させるまでに時間がかかるため、運転を再開するまでの間の電力需要を満たすためには、すぐに
運転を再開できる火力で埋め合わせることとなり、結果としてコストやCO2排出量の増加につながる。

原子力 再エネ

＋ 火力+CCS

揚水

カーボンフリーフレキシビリティ
（CO2を排出せずに電気の需給等を調整する機能）

電気不足時は
節電・自家消費

放電

充電
H2

H2

DR
ディマンドリスポンス

電気余剰時に
電気を使う
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特定卸供給事業者（アグリゲーター）の状況

※2022年4月の制度開始前から特定卸供給に該当する事業を営んでいた事業者数 資源エネルギー庁HP：「特定卸供給事業届出事業者一覧」を元に作成

• 2022年4月より開始した特定卸供給事業の届出を行った事業者は、95社（2024年1月8日時
点）おり、年々増加の傾向を示している。

• 電力自由化以前に電気事業を営んでいなかったメーカー・通信・商社等、多様な業種からの
参入が見られる。また、電気事業の中でアグリゲートを主とする事業者も現れている。
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90

100

事
業

者
数

事業開始予定日

届け出受理日

※電気事業法等の一部を改正する法律の附則の規定に基づき仮特定卸供給事業者に該当すると
される事業者。

特定卸供給事業者数（累計）

①

②

③

④

ハイパワー合同会社

① 電力自由化以前から電気事業を営む者

※ 旧一般電気事業者から事業を継承した者を含む

② 電力自由化以降に設立し、小売・発電事
業を営む者（主に新電力）

※ 連結子会社含む

③ 電力自由化以前からあり、自由化以前は
電気事業を営んでいない者

④ 電力自由化以降に設立し、小売・発電事
業を営んでいない者

Greenest Energy



36

DRの活用状況（電源Ⅰ’等）

• 容量市場において、ディマンドリスポンス（DR）を含む発動指令電源は600万kW（2027年度向けメ

インオークション）が落札されている。また、一般送配電事業者による調整力公募（電源I’）において、

DRの落札は252.2万kW（2023年度向け、全体の7割弱）に上った。

0

100

200

300

400

500

600

700

出所）2023年4月25日 制度設計専⾨会合 資料6 より資源エネルギー庁作成

＜2023年度向け電源Ⅰ’調整力公募結果＞

＜DR活用量の推移＞
万kW

電源Ⅰ’
DR落札量

発動指令電源
ﾒｲﾝｵｰｸｼｮﾝ落札量

＜容量市場・発動指令電源※約定結果＞

※発動指令電源の内数としてDRが含まれる

2023年度向け

DR落札量（全体落札量）単位：kW 252.2万（384.4万）

DR平均落札価格（全体平均落札価格）単位：円/kW 4,344（4,296）

2024年度 2025年度 2026年度 2027年度

発動指令電源※の約定量
（容量市場全体の約定量) 単位：kW

415万
（1億6,769万）

475万
（1億6,534万）

584万
(1億6,271万)

600万
(1億6,745万)

約定価格
単位：円/kW

14,137
（全国統一価格）

北海道
九州 5,242

北海道 8,749 北海道 13,287

東北 9,044
東北 5,833

東京 9,555
東京 5,834

その他 3,495

中部 7,823
九州 8,748

九州 11,457

その他 5,832 その他 7,638

出所）電力広域的運営推進機関公表資料より資源エネルギー庁作成
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DRの活用状況（経済DR）

出典：第52回系統ワーキンググループ（2024年9月18日）資料１
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工場等におけるDRの取組事例

出典：資源エネルギー庁HP https://www.enecho.meti.go.jp/category/saving_and_new/advanced_systems/vpp_dr/case.html

事例２：DRの完全自動化による省エネと省力化の両立事例１：遊休状態にある発電機を活用したDR
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出所：第46回 省エネ小委（2024年9月3日）事務局資料
DRの位置付けと課題
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工場等（特高・高圧）におけるDRの促進

出所：総合エネルギー調査会 省エネルギー・新エネルギー分科会／電力・ガス事業分科会 再生可能エネルギー大量導入・次世代電力ネットワーク小委員会（第69回） 資料2
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改正省エネ法でのDRの取り組みの促進

出所：2022年10月18日 2022年度第2回 工場等判断基準ワーキンググループ 資料3

• DRの取組を促すべく、改正省エネ法において、「電気の需要の最適化」を位置づけ。

• DR実施日数の報告（義務）に加え、「DRの実績値」及び「DRの実績に活用した設備」につ

いて、2024年度実績から報告（任意）して頂く。

出所：エネルギーの使用の合理化及び非化石エネルギーへの転換等に関する法律施行規則の一部を改正する省令（案）
に対する意見公募 様式9 改正案
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既存リソースのDR対応化（IoT化）支援

• 高圧以上の需要家側に設置されている既存のリソースを、DR対応可能とするための通信設備、

センサー、EMS等の設置（IoT化）を支援。
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家庭や小規模なオフィス（低圧）におけるDRの促進 ①

出所：第69回 再生可能エネルギー大量導入・次世代電力ネットワーク小委員会 資料2
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家庭や小規模なオフィス（低圧）におけるDRの促進 ②

出所：第46回 総合資源エネルギー調査会 省エネルギー・新エネルギー分科会 省エネルギー小委員会 事務局資料
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家庭や小規模なオフィス（低圧）におけるDRの促進 ③

出所：第4回 DRready勉強会 資料4
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VPP関係実証について

• アグリゲーション技術の向上を目的とし、実証事業を令和3年度より実施。

• 最終年度である令和5年度には、収益性向上の観点から実証を行った。

目的：需給調整市場における各種商品の要件をもと
に、様々なリソースを束ねて、時間・分・秒単位
での高速制御等ができるかの技術実証

成果：電力制御精度は社会実装レベルまで向上。加
えて、令和5年度は、収益性に関する技術につ
いて、その向上効果を確認した。

実証参加者（コンソーシアムリーダー）：

DERアグリ実証 

目的：①天候急変等に伴う発電量の変化の極小化
（インバランス回避）

②収益性の向上
③発電予測・卸市場価格予測技術の向上

成果：①及び③は社会実装可能なレベルまで向上。
加えて、令和5年度は、収益性に関する技術に
ついて、その向上効果を確認した。

実証参加者（コンソーシアムリーダー）：

再エネアグリ実証 
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（参考）DERアグリゲーション実証

• 需給ひっ迫や卸電力市場価格に対応した蓄電池の充放電等（経済DR）や、需給調整市場や容

量市場に対応した時間・分・秒単位でのDERの高速制御等について、様々なリソースを束ね

てIoT技術で統合制御する技術の実証を行った。

アグリゲーター家庭用蓄電池
家庭用燃料電池
（エネファーム） 業務・産業用燃料電池 EV充放電器

その他
需要負荷
コジェネ 等

制御・集約

高度な制御で
需給調整市場等に供出

【供給力実証】市場価格連動上げ下げDR（経済DR）
【調整力実証】需給調整市場への対応（一次、二次①②、三次①②）

容量市場への対応（発動指令電源）
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（参考）再エネアグリゲーション実証
• 再エネアグリゲーション実証では、FIP再エネの普及を見据え、①複数の再エネや蓄電池等の分散型リソースを組み

合わせ、天候急変等に伴う発電量の変化の極小化（インバランス回避）、②卸市場価格の動向を踏まえ蓄電池等も活

用して売電タイミングをシフトするといった収益性の向上、③これらを支える発電予測・卸市場価格予測技術の向上

を検証し、その効果について確認を行った。また、より先駆的な取り組みとして、発電量が減少してしまった際に、

電力需要側の蓄電池を活用することで、インバランスを補正・減少させる効果があることを確認した。

＜計画時（GC前）＞

40

30

30

発電量計100

＜直前（GC後）＞

30

30

20

発電量計80

＜制御後＞

30

40

20

発電量計100

発電量減
を予測

天候急変予報！

このままでは
インバランスが発生

100 0
放電量
増制御

発電計画100 発電計画100 発電計画100

インバランス回避！

発電量
増制御

0時 12時 24時

天候・発電予測
卸市場価格予測

今日の天候は晴れそうで、
昼間は市場価格が安くなるだろうから
蓄電池に再エネ電気を貯めておき
価格が上がる夕方に販売しよう

アグリゲーションによるインバランス回避イメージ

電力市場価格

アグリゲーションによる収益性向上イメージ

蓄電

売電
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スマートメーターのＩоＴルートを利用したＤＲ実証（新規）

• 一般送配電事業者は特定計量制度に基づく特例計量器のデータ活用に向け、IoTルートを構築。

• IoTルートは、上り情報のみならず、下り情報も伝送可能であることから、IoTルートを活用

し、下り情報の伝送（機器制御）の可否を検証する。

SM通信NW

電力SM

特例計量器

IoTルート

無線端末

HES/
MDMS

公開サーバ 外部サーバ
（小売電気事業者）

一送(電力SMシステム、託送システム)

託送システム等

分散電源

接続サーバ 外部サーバ
（小売電気事業者・

アグリゲータ等）

無線端末

分散電源 制御／応答情報(下り／上り情報)

特例計量器 計量データ等(上り情報)

・ 制御信号の検討
・ 多様なアグリゲーターが接続できるシステムの構築
・ リソースや系統ノードの情報を管理するシステムの構築

・ スマートメーターのIoTルートの空
き帯域における通信回線の検証

・ 各種機器がセキュリティを担保した上で、
接続、制御可能かの検証

・ 複数リソース制御の検証
・ 無線端末の要件定義、試作

主な検証項目



１．エネルギーシステムの構造変化

２．直近の政策動向

① 出力制御の抑制
② 定置用蓄電池の導入
③ ディマンドリスポンスの普及
④ 分散型エネルギー源の活用促進とデジタル化

51
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需要家のニーズに応えるエネルギーサービスプロバイダーとしての役割・責任と必要な取組

（出所）第83回電ガ小委（2024年11月20日 資料6）事務局資料
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目指すべき方向性（分散型エネルギー源の活用促進とデジタル化）
（出所）第83回電ガ小委（2024年11月20日 資料6）事務局資料
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分散型エネルギーリソースを活用した高度なエネルギーマネジメント
（出所）第83回電ガ小委（2024年11月20日 資料6）事務局資料
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次世代スマートメーターについて （出所）第83回電ガ小委（2024年11月20日 資料6）事務局資料
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電力データの提供インフラとしての役割 （出所）第83回電ガ小委（2024年11月20日 資料6）事務局資料
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（参考）目指すべき方向性（サイバーセキュリティの確保）
（出所）第83回電ガ小委（2024年11月20日 資料6）事務局資料
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（参考）サプライチェーン・リスクに対するサイバーセキュリティの確保の取組について
（出所）第83回電ガ小委（2024年11月20日 資料6）事務局資料
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ERABにおけるサイバーセキュリティについて

出所：第17回 産業サイバーセキュリティ研究会 ワーキンググループ1（制度・技術・標準化） 電力サブワーキンググループ 資料3
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ERABサイバーセキュリティガイドライン

• ERABサイバーセキュリティガイドラインは、アグリゲーターをはじめとするERAB事業者が取り組むべきサ
イバーセキュリティ対策を整理したもの。2017年に初版を策定し、2019年12月に改正版（Ver 2.0）を公表。

61

《ERABセキュリティガイドラインの構成》
1. はじめに
2. ガイドラインの位置づけ
3. ERABシステム

3.1. ERABシステムの構成
3.2. ERABシステムが留意すべき基本方針
3.3. ERABシステムが想定すべき脅威
3.4. ERABシステムが維持すべきサービスレベル
3.5. ERABシステムにおけるシステム重要度の分類
3.6. ERABシステムにおけるサイバーセキュリティ対策
3.7. 取扱情報の差異によるERABシステムの分類
3.8. 標準対策要件に基づく詳細対策要件の設計
3.9. ガイドラインの継続的改善

4. 本ガイドラインを踏まえた各事業者における対策の在り方
4.1. ERABに参画する各事業者によるPDCAサイクルによる継続的なセキュリティ対策の実施

• ERABに参画する各事業者が実施すべき最低限のサイバーセキュリティ対策の要求事項を示したガイドラインであり、各事業者は
ガイドラインを踏まえて、自らの責任においてセキュリティ対策を講ずることが求められる。

• ガイドラインの記載事項は、実装を必須として義務づけられる【勧告】と、実装を検討すべき内容である【推奨】に分類される。

• 【勧告】として、ERAB事業者は、脆弱性対策情報の利用者への通知の実施や、脆弱性対策情報・脅威情報の共有の取組について
定め、それについて協力することが求められる。

• 【推奨】として、ERABシステムは、取り扱うハードウェアとそれが保有するデータの機密性、完全性、可用性の３要件に留意し
たシステム設計を行うことが求めらる。

ガイドラインの位置付け

ガイドラインの基本方針
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ERABサイバーセキュリティガイドラインの改訂（追加箇所）

• 単一の機器に複数の異なる仕様のプロトコルスタックを共存させる方法を用いて、複数の異なる事業者（リソースア
グリゲーター、機器メーカー等サードパーティ）が、同一のERAB制御対象のエネルギー機器との通信・制御を実施
するユースケースを追加。

• 機器メーカー等サードパーティのコントローラーを経由して、直接または需要家側のルータ経由でのERAB制御対象
のエネルギー機器との通信・制御を実施するユースケースを追加。
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※1 アグリゲーターは、役割によってアグリゲーションコーディネーターとリソースアグリゲーターに分類され、小売電気事業者が自らこの役割を担う場合も考えられる。

※2 HEMSやBEMSと連携することも考えられる。

※3 単一の機器に、複数の異なる仕様のプロトコルスタックが共存する場合がある。

ERABシステムの

追加箇所



63

ERABサイバーセキュリティトレーニング(2024)

• セキュリティインシデント等の内容を一部更新し、IPAにおいて実施。

2024年11月25日～12月9日 オンライン研修

ガイドライン編
・電力分野のサイバーセキュリティ脅威に関する現況の解説
・電力分野に関連するサイバーセキュリティ規制・ガイドライン類の概要
・ERABサイバーセキュリティガイドラインの解説
・サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）の解説
・脅威や脆弱性を検討・評価する手法の解説

リスク分析編①
・ERABシステムのリスク分析概要
・ERABシステムにおける対策選定手法の解説
・ERABシステムに想定されるリスクシナリオ(ユースケース)

2024年12月11日、12日 集合研修

集中講義
・最新情報提供
・オンデマンド配信内容に関する質疑
・ユースケースに基づくリスク分析の実演
・ERABサイバーセキュリティガイドラインの改訂方向性及びCCRC技術参考報告書の解説

模擬プラント編
・模擬環境を用いたERABシステムのリスクの体感・解説

リスク分析編②
・グループワーク

＜集合研修の様子＞

参加機関数：24機関
参加者数 ：36名



ご清聴ありがとうございました。
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